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Abstract: The article examines the 

criminological aspect of the impact of 

dangerous online content on adolescent 

delinquent behavior, including manipulative 

tasks and destructive online groups. The study 

examines the psychological and social 

mechanisms that engage adolescents in risky 

behavior. Factors of the online environment 

that contribute to the formation of deviant 

attitudes are also analyzed. In the Republic of 

Uzbekistan, close attention is paid to the legal 

framework governing the protection of minors 

in the digital space and the practice of 

identifying and suppressing harmful content 

by law enforcement agencies. Proposals for 

improving the national prevention system, 

including legal, organizational, and socio-

psychological measures, are formulated based 

on an analysis of international experience. The 

research results can be applied in preventive 

programs, lawmaking, and scientific and 

practical activities aimed at ensuring the 

information security of young people. 
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MAQOLA HAQID A  

Kalit so‘zlar: internet content, voyaga 

yetmaganlar, internetning ta'siri, kriminologik 

tahlil, O'zbekiston Respublikasi, raqamli 

xavfsizlik, huquqiy tartibga solish, buzg'unchi 

guruhlar, onlayn qiyinchiliklar, bolalarni 

himoya qilish.. 

Annotatsiya: Maqolada xavfli onlayn 

kontentning o'smirlarning jinoyatchilik xatti-

harakatlariga, jumladan, manipulyativ 

vazifalar va buzg'unchi onlayn guruhlarga 

ta'sirining kriminologik jihati o'rganiladi. 

Tadqiqotda o'smirlarni xavfli xatti-

harakatlarga jalb qiladigan psixologik va 

ijtimoiy mexanizmlar o'rganiladi. Deviant 

munosabatlarning shakllanishiga hissa 

qo'shadigan onlayn muhit omillari ham tahlil 

qilinadi. O'zbekiston Respublikasida raqamli 

makonda voyaga yetmaganlarni himoya 

qilishni tartibga soluvchi huquqiy asosga va 

huquqni muhofaza qilish organlari tomonidan 

zararli kontentni aniqlash va ularga chek 

qo'yish amaliyotiga katta e'tibor qaratiladi. 

Xalqaro tajriba tahlili asosida huquqiy, 

tashkiliy va ijtimoiy-psixologik choralarni o'z 

ichiga olgan milliy profilaktika tizimini 

takomillashtirish bo'yicha takliflar 

shakllantirilgan. Tadqiqot natijalari 

yoshlarning axborot xavfsizligini ta'minlashga 

qaratilgan profilaktika dasturlarida, qonun 

ijodkorligida va ilmiy va amaliy faoliyatda 

qo'llanilishi mumkin. 

 

ВЛИЯНИЕ ИНТЕРНЕТ-КОНТЕНТА НА ПРЕСТУПНОЕ И СУИЦИДАЛЬНОЕ 

ПОВЕДЕНИЕ НЕСОВЕРШЕННОЛЕТНИХ 

 

Дилнура Алишеровна Дусмуродова 

Академический лицей имени М.Васиковой при  

Ташкентском государственном юридическом университете 

G-mail: dilnurakarimova601@gmail.com 

Ташкент, Узбекистан 

О СТАТЬ 

Ключевые слова: интернет-

контент, несовершеннолетние, влияние 

сети Интернет, криминологический анализ, 

профилактика, Республика Узбекистан, 

цифровая безопасность, правовое 

регулирование, деструктивные группы, 

онлайн-челленджи, защита детей. 

Аннотация: Статья рассматривает 

криминологический аспект воздействия 

опасного контента в интернете на 

противоправное поведение подростков, в 

том числе манипулятивные задания и 

деструктивные группы онлайн. В 

исследовании рассматриваются 

психологические и социальные механизмы 

вовлечения подростков в рискованные 

формы поведения. Анализу подвергаются 

еще и факторы интернет-среды, что 

способствуют формированию девиантных 

установок. В Республике Узбекистан 

пристальное внимание уделено 
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нормативно-правовой базе, 

регламентирующей защиту 

несовершеннолетних в цифровом 

пространстве, и практике выявления и 

пресечения вредоносного контента со 

стороны правоохранительных органов. 

Предложения по совершенствованию 

национальной системы профилактики, в 

том числе правовые, организационные 

плюс социально-психологические меры, 

сформулированы на основе анализа 

зарубежного опыта. Результаты 

исследования возможно применять в 

профилактических программах, 

правотворчестве и научно-практической 

деятельности, направленных на 

обеспечение информационной 

безопасности молодежи. 

 

Введение. Современное развитие цифровых технологий создаёт определённые новые 

возможности для социализации несовершеннолетних, а также дополнительно порождает 

риск вовлечения их в опасные виды интернет-контента, включая манипулятивные онлайн-

челленджи и деструктивные группы. Учитывая высокую активность подростков онлайн, 

этот вопрос получает общественно-правовую и криминологическую важность. Требуются 

анализ системы и создание действенных способов решения этой задачи. Вопросы 

обеспечения информационной безопасности детей важны в Узбекистане. В Республике 

Узбекистан ряд нормативных актов осуществляют регулирование в этой сфере. 

Обязанность государства по обеспечению защиты прав с интересами несовершеннолетних 

закреплена в Конституции Республики Узбекистан (1). Правовые механизмы для 

ограничения доступа к вредоносному контенту и обязанности провайдеров по обеспечению 

фильтрации информации устанавливают Закон «Об информатизации» (новая редакция 

2021 г.) Республики Узбекистан, а также еще и Закон «О защите детей от информации, 

причиняющей вред их здоровью». Распространение противоправных материалов, а также 

вовлечение несовершеннолетних в опасное поведение посредством сети Интернет 

предусматривают ответственность по Уголовному кодексу и Кодексу об административной 

ответственности.  Несмотря на существование правовых основ, быстрое развитие онлайн-

платформ и сложность мониторинга виртуальных взаимодействий ставят перед 

правоохранительными органами и профилактическими учреждениями новые задачи. В этой 

связи исследование воздействия вредоносного интернет-контента на молодежь и 

разработка актуальных мер противодействия становятся важным научным и практическим 
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направлением, что имеет большое значение для обеспечения цифровой и общественной 

безопасности страны.  

Теоретико-правовые основы влияния интернет-контента на несовершеннолетних. 

Интернет создает особую информационную обстановку, где несовершеннолетние являются 

самой уязвимой категорией. В криминологии разные подходы показывают, что подростки 

могут легко поддаваться внешним влияниям из-за своих возрастных 

психофизиологических характеристик, высокой эмоциональной восприимчивости и 

желания самоутверждаться (12). Эти факторы способствуют усилению воздействия 

агрессивного, манипулятивного или разрушительного контента в сети. С юридической 

стороны, государственные органы обязаны гарантировать безопасное развитие 

несовершеннолетних в цифровом пространстве. В Конституции Республики Узбекистан эта 

норма утверждена, предоставляя гарантии защиты прав ребенка и указания на 

ответственность государства за его безопасность. Закон Республики Узбекистан "Об 

информатизации"(4) определяет принципы создания безопасного информационного 

пространства, а Закон "О защите детей от информации, причиняющей вред их здоровью"(5) 

вводит классификацию информации, которая подлежит запрету или ограничению, возлагая 

на операторов и провайдеров связь обязательства по фильтрации контента. С точки зрения 

правовой теории, опасный контент в интернете рассматривается как информационное 

влияние, которое может формировать у несовершеннолетних антисоциальные установки 

или провоцировать их на рискованные действия. Многие исследователи подчеркивают, что 

цифровые алгоритмы (предложения, подбор материала) усиливают это влияние, создавая 

эффект "информационной воронки", что увеличивает риски вовлечения подростков в 

виртуальные сообщества с деструктивной направленностью (13).  Таким образом, 

теоретико-правовой анализ помогает выделить основные аспекты проблемы: уязвимость 

подростка, особенности цифрового общения и необходимость комплексного механизма 

государственного регулирования, который должен быть нацелен на создание безопасной 

информационной среды и предотвращение негативного воздействия интернета. 

Криминогенные факторы интернет-среды, влияющие на несовершеннолетних. 

Современный интернет создает множество условий, которые могут привести к 

криминальным рискам для детей и подростков. Эти причины связаны с технологическими 

возможностями сети, особенностями общения в интернете и недостаточным вниманием со 

стороны взрослых. В Узбекистане Президент неоднократно подчеркивал важность 

цифровой безопасности для молодежи, указывая на то, что необходимо создать 

защищенное интернет-пространство и развивать у молодежи правовую и цифровую 

культуру.  
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Одной из основных причин риска является анонимность в интернет-общении, что 

затрудняет идентификацию тех, кто управляет или участвует в вредных группах. Это 

создает возможности для распространения опасного контента, манипулятивных вызовов и 

психологического давления на подростков. Такая анонимность значительно усложняет 

работу по предотвращению и расследованию нарушений, связанных с вовлечением 

молодежи в опасные действия.  

Еще одним важным моментом является алгоритмическая структура цифровых 

платформ. Рекомендательные системы в социальных сетях могут многократно усиливать 

влияние вредного контента, заставляя подростков погружаться в порочный круг 

деструктивной информации. Президент Узбекистана также подчеркивал, что необходимо, 

чтобы государство активно следило за цифровыми процессами и предотвращало 

негативное влияние опасной информации на молодежь.  

Третьим моментом является давление со стороны виртуальных групп. Подростки, 

стремясь к признанию и поддержке со стороны ровесников, становятся легкой мишенью 

для тех, кто управляет опасными интернет-группами. С помощью конкуренции, 

эмоциональных манипуляций и навязывания ложных стандартов поведения молодежь 

может вовлекаться в рискованные интернет-практики.  

Четвертым важным фактором является недостаточная цифровая грамотность у 

родителей и учителей, что затрудняет своевременное выявление угроз. На уровне 

государственной политики, включая инициативы Президента, подчеркивается важность 

повышения цифровой культуры среди населения и улучшения сотрудничества между 

различными учреждениями для защиты молодежи в сети.  

В итоге, криминальные факторы в интернет-среде имеют сложный характер и 

требуют системного подхода. Это включает в себя усиление государственного контроля, 

развитие профилактических мер и повышение цифровых навыков всех, кто участвует в 

воспитании и обучении молодежи. 

Криминологический анализ ситуации. В Узбекистане проблема воздействия вредного 

интернет-контента на детей считается серьезной угрозой для общества и безопасности в 

сети. Президент страны не раз подчеркивал, что защита молодежи в интернете является 

одним из важных направлений государственной политики. За последние годы было 

принято несколько указов и стратегий, которые обеспечивают системный подход к 

предупреждению правонарушений в интернете, борьбе с негативным контентом и 

повышению цифровых навыков.  

Одним из важных документов является Указ Президента № PQ-153, подписанный 30 

апреля 2025 года “О мерах по дальнейшему укреплению деятельности по борьбе с 
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преступлениями, совершаемыми с использованием информационных технологий” (9). Этот 

указ направлен на улучшение работы по выявлению и предотвращению 

киберпреступлений, создание эффективной системы контроля в цифровой среде, а также на 

ответственность операторов связи за безопасность их услуг. Хотя документ не относится 

напрямую к “группам смерти”, он значительно усиливает возможности государства в 

борьбе с распространением вредного и опасного контента, который может повлиять на 

детей.  

Важную роль также играет Стратегия “Цифровой Узбекистан — 2030”, утвержденная 

Президентом. В её рамках созданы планы по цифровой трансформации и повышению 

кибербезопасности, которые включают развитие инфраструктуры мониторинга, создание 

условий для безопасного использования интернета и продвижение цифровой грамотности 

среди молодежи. 

Эти меры направлены на формирование стойкости у подростков к вредным интернет-

ресурсам, таким как манипулятивные группы и опасные челленджи.  

Также в политике защиты детей от вредного контента важную роль играет Стратегия 

развития Нового Узбекистана на 2022-2026 годы, утвержденная указом Президента. В ней 

акцентируется внимание на развитии у молодежи правовой культуры, критического 

мышления и цифровых навыков. (8) Эти аспекты напрямую связаны с предотвращением 

вовлечения детей в деструктивные интернет-активности. Криминологический анализ 

показывает, что угрозы в интернет-среде в Узбекистане остаются серьезными. МВД, СГБ, 

комплекс “Кибербезопасность Узбекистана” и Агентство по информации и массовым 

коммуникациям фиксируют новые ресурсы, распространяющие незаконный и 

психологически опасный контент. В рамках указов Президента продолжается развитие 

системы мониторинга, блокировка вредоносных сайтов и укрепление сотрудничества 

между ведомствами. Однако быстрое появление новых цифровых каналов требует 

постоянного обновления методов работы.  Со стороны социальной криминологии 

отмечается, что подростки, вовлеченные в негативный интернет-контент, часто являются 

уязвимыми, эмоционально нестабильными и имеют низкий уровень цифровой грамотности. 

Президент Узбекистана не раз подчеркивал потребность в формировании цифровой 

культуры не только у молодежи, но также у родителей, учителей и работников 

профилактических служб, что отражено в стратегических планах. 

Зарубежный опыт противодействия деструктивному интернет-контенту, влияющему 

на несовершеннолетних. Изучение опыта других стран показывает, что многие государства 

сталкиваются с похожими проблемами, связанными с распространением опасного контента 

в интернете, такими как "группы смерти", манипулятивные вызовы и психологическое 
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давление на молодежь. В результате в некоторых странах разработаны комплексные модели 

регулирования цифрового пространства, которые могут быть полезными для внедрения в 

Республике Узбекистан.  

В Европейском Союзе действует программа Safer Internet Programme, которая 

направлена на создание безопасной онлайн-среды для детей. Эта программа включает 

горячие линии для сообщений о вредоносном контенте, образовательные проекты по 

цифровой безопасности, сотрудничество с интернет-компаниями и обязательные меры по 

модерации контента. Законотворчество ЕС устанавливает ответственность платформ за 

сохранение и распространение опасного контента и требует от них быстрого реагирования 

на запросы властей.  

В Соединенных Штатах работает закон COPPA (Закон о защите конфиденциальности 

детей в интернете), который регулирует сбор личной информации о несовершеннолетних и 

накладывает строгие требования на интернет-сервисы. Кроме того, существуют 

специальные программы от ФБР и киберполиции, нацеленные на поиск деструктивных 

онлайн-сообществ. Особое внимание уделяется образовательным инициативам для семей и 

учебных заведений.  

В Южной Корее реализована одна из лучших систем цифрового контроля: существует 

обязательная фильтрация контента для несовершеннолетних, мощная система мониторинга 

и сотрудничество государства с мобильными операторами. Широко внедрены 

государственные цифровые платформы, обучающие детей и родителей безопасному 

поведению в интернете.  

В Сингапуре государственная политика основывается на принципе "нулевой 

терпимости" к опасному контенту. Службы кибербезопасности имеют большие 

полномочия по блокировке любых ресурсов, которые могут угрожать психическому 

здоровью детей. Также активно распространяется идея цифровой этики и сотрудничество 

школ с социальными институтами.  

В общем, зарубежный опыт показывает, что успешная система борьбы с 

деструктивным интернет-контентом основывается на сочетании трёх важных факторов:  

1. развита правовая база для интернет-платформ;  

2. государственные механизмы для мониторинга и быстрого реагирования;  

3. цифровая грамотность детей, родителей и учителей.  

Эти методы могут стать основой для улучшения системы защиты 

несовершеннолетних в Узбекистане. 

Уголовно-правовые и административно-правовые меры противодействия 

распространению опасного интернет-контента среди несовершеннолетних в Республике 
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Узбекистан. Уголовное и административное законодательство Республики Узбекистан 

создает набор правовых инструментов, которые направлены на то, чтобы не допустить 

участия молодежи в опасном контенте в интернете, включая сообщества, которые 

предлагают незаконные задания, призывы к насилию или действия, угрожающие 

жизненной безопасности детей. 

Во-первых, Уголовный кодекс Республики Узбекистан устанавливает 

ответственность за действия, касающиеся вовлечения молодежи в незаконные действия. В 

частности: 

• статья 125 Уголовный кодекс Республики Узбекистан (Доведение до самоубийства) 

устанавливает ответственность за систематическое унижение чести и достоинства, угрозы 

или иные неправомерные действия, создающие условия для возникновения опасного 

поведения у несовершеннолетнего; 

• статья 127¹ Уголовный кодекс Республики Узбекистан (Вовлечение в опасные игры 

и иные действия, угрожающие жизни) охватывает распространение заданий, челленджей, 

инструкций, которые создают угрозу здоровью и жизни подростков в сети Интернет; 

• статья 244³ Уголовный кодекс Республики Узбекистан (Изготовление, хранение, 

распространение материалов, пропагандирующих насилие или опасное поведение) 

применяется в отношении администраторов и участников интернет-площадок, 

распространяющих контент, способствующий агрессии или причинению вреда, в том числе 

среди несовершеннолетних. (2) 

Во-вторых, Кодекс административных правонарушений вводит наказания за 

несоблюдение законов в области информации: 

• статья 46¹ Кодекс об административной ответственности - устанавливает 

ответственность за несоблюдение ограничений, направленных на защиту 

несовершеннолетних от вредного контента; 

• статья 47² Кодекс об административной ответственности - применяется к владельцам 

сайтов и страниц, не обеспечивающим фильтрацию запрещённого контента либо 

допускающим размещение материалов, представляющих угрозу жизни и здоровью 

подростков. (3) 

Третьим пунктом является то, что законы в области медиа и защиты информации 

содержат ряд обязательных требований.  

Согласно Закону "Об информатизации" [4], Закону "О защите детей от вредной 

информации" [5] и нормам Закона "О средствах массовой информации" [7], владельцы веб-

ресурсов должны предотвращать распространение опасной информации, следить за 

содержимым и сотрудничать с правоохранительными органами и Кибер безопасностью 
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Узбекистана при выявлении угроз.  Значительную роль также играет Закон "О 

профилактике правонарушений"(6), который обязывает государственные учреждения и 

учебные заведения проводить профилактическую работу, замечать ранние знаки интернет-

рисков и своевременно реагировать на угрозы информации.  Таким образом, уголовные и 

административные меры в Узбекистане создают общую нормативную основу, 

направленную на защиту несовершеннолетних от негативного воздействия опасного 

интернет-контента. Эти правила служат юридической основой для эффективной борьбы с 

преступными онлайн-методами, улучшения информационной безопасности и 

предотвращения рискованного поведения подростков. 

Вывод. Влияние вредного контента в Интернете на поведение несовершеннолетних 

является одной из самых серьезных проблем криминологии сегодня. Распространение 

онлайн-сообществ, различных вызовов и других цифровых практик, которые могут создать 

у подростков вредные установки, требует комплексного подхода, который сочетает в себе 

правовые, социально-психологические и технологические меры. Анализ ситуации в 

Узбекистане показывает, что государство постепенно усиливает правовые механизмы для 

обеспечения информационной безопасности, развивает киберзащиту, внедряет цифровой 

мониторинг и улучшает сотрудничество между различными ведомствами.  

Принятые законы, включая правила Уголовного кодекса и Кодекса об 

административной ответственности, а также законодательные акты в области 

информатизации, продолжают предоставлять правовые механизмы для привлечения к 

ответственности тех, кто распространяет опасный контент, и для защиты детей от вредной 

информации. Государственные программы и инициативы Президента Республики 

Узбекистан играют важную роль в укреплении духовной устойчивости молодежи, 

повышении медиа грамотности и создании безопасной цифровой среды.  

Эффективная профилактика требует не только юридических мер, но также активного 

участия семей, образовательных учреждений, сектора информационных технологий и 

гражданских объединений. Только совместное применение законодательства, 

воспитательной работы и современных методов мониторинга может предоставить 

надежную защиту несовершеннолетних от преступных и опасных информационных угроз.  

Таким образом, создание и улучшение мер противодействия опасному интернет-

контенту остается одним из ключевых аспектов государственной политики Узбекистана, 

целью которой является сохранение жизни, здоровья и безопасности молодежи. 
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