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“so‘z erkinligi”, ijtimoiy tarmoq savodxonligi, xavfsizligi va sun’iy intellektning axborot

axborot urushi, “Deepfake” texnologiyalari, urushidagi roli, demokratik saylovlarda sun’iy

axborotlar super targatuvchisi va giperkonfliktlar.  intellektni qo‘llashning foydali va xavotirli jihatlari
hagida so‘z yuritiladi. Shuningdek, so‘nggi
yillardagi saylovlarda ijtimoiy tarmogning roli va
sun'iy intellekt tomonidan yaratilgan simulatsion
materiallarning ta'siri kengroq doirada yoritiladi.
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O CTATBE
KiroueBbie cioBa: B 310Xy yMHBIX AHHOTaNusA: B nanHoit craTbe roBopuTcs 00
TEXHOJIOTHH, «CBOOOIBI ciioBa», MH(POPMALMOHHOM  0€30macHOCTH M POIHU
COHI/IaJIBHOﬁ CeTEeBOU I'paMOTHOCTH, HCKYCCTBCHHOI'O HMHTCIIJICKTa B HH(i)OpMaHHOHHOﬁ

HHCI)OPM aHHOHHOﬁ BOﬁHBI, TEeXHOJIOTUU BOI\/'IHC, TIOJIC3HBIX n OITIaCHBIX aCIICKTax

«Deepfake», CyHeppaCHpOCTpaHI/ITeJIef/'I HCIIOJIBb30BaHUA I/ICKngTBCHI;}OFO HgTCHHCKTa Ha
CMOKPAaTUYCCKHUX BBIOOpAX. 1aKXKE 00JICC IIHUPOKO

uH(pOpPMAalMK U TUIEPKOH(IMKTOB. A P p P
OyJIeT oOcCBellleHa pOJib COLMANBHBIX CETeH U

BJIUSIHHAE CUMYJISIIUOHHBIX MaTepHasoB,
CO3/IaHHBIX HCKYCCTBCHHBIM HHTEIJICKTOM, Ha
BBIOOPAX TOCJIEHUX JIET.

KIRISH

2024-yil Yer sharida 70 ga yaqin mamlakatda prezidentlik va parlament saylovlari bo‘lishi
va ularda umumiy hisobda 4 mlrd aholi gamrab olinishi kutilmoqgda. Saylov jarayonlarining
shaffof va adolatli o‘tishi demokratiyaning asosiy shartlaridan biri hisoblanib, u mamlakat
kelajagi va ijtimoiy osoyishtaligi garovi bo‘lib xizmat qiladi. Sun'iy intellekt sohasidagi yangi
kashfiyotlar, aynigsa, SI(sun'iy intellekt) yaratgan axborot targatuvchi chatbotlar va simulatsion
materiallarning keng tarqalishi 0‘z navbatida saylov jarayonlari va axborot xavfsizligi borasida
qator savollar paydo bo‘lishiga sabab bo‘lmoqda.

ASOSIY QISM
Magolada kontent, event va tarixiy tahlil turlaridan foydalanildi.
So‘nggi yillarda smart texnologiyalar va gadjetlarning ommalashuvi ortidan ijtimoiy

tarmoglar asosiy axborot tashuvchi vositaga aylandi. Bu axborotlar ishonchliligi va hagigatga
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yaqinlik darajasidan gat'iy nazar tarqalish ko‘lami juda keng hisoblanadi. Saylov o‘tkazilishi
belgilangan muddatlarda axborot aniqlik darajasi, propaganda va g‘arazli tashviqotlardan holi
bo‘lishi uchun yolg‘on axborot tarqalmasligini ta'minlash kun tartibidagi birinchi masalaga
aylanishi turgan gap.

Professor Jefri Brevinsning fikricha, bugungi axborot urushi insonlardagi past media
savodxonlik darajasi sababli avval hech gachon kuzatilmagan miqyosda sodir bo‘lmoqda
(Verma, 2023). Axborot urushi bugungi kunda smart texnologiyalar va ijtimoiy tarmoglar
evolutsiyasi ortidan geosiyosiy maqgsadlarga erishish yo‘lidagi qudratli qurolga aylandi. Bunda
xabarlarni buzib talgin gilayotgan internet sahifalari va akkauntlar bu urush armiyasini tashkil
giladilar. Bunday sharoitda axborot targalish tezligini bir necha barobar oshirgan suniy intelllekt
esa “yangi avlod noto‘g‘ri ma'lumotlar super tarqatuvchisi” deya ta'riflanmoqda (Parvin, 2023).

Noto‘g‘ri axborot, 0‘z navbatida, buzib talqin qilingan xabar yoki umuman yolg‘on
axborot bo‘lishi mumkin. Buzib talgin qilingan axborot Globiyevski va Boyd (Golebiewski &
Boyd, 2019, p.4) tomonidan “talab” va “taklif” asosida o‘rganilgan. Unga ko‘ra, “taklif” bu
yolg‘on ma'lumot yaratuvchi aktorlar bo‘lib, undan turli xil yo‘nalishda yoxud o‘zaro bir-
birlarini bog‘lab turgan umummagsad yo‘lida foyda ko‘radilar. “Talab” esa ko‘pincha
ma’lumotlar bo‘shlig‘i yoki axborot tanqisligi sharoitida kelib chigadi.

YUNESKO tashkiloti tomonidan yolg‘on axborotning quyidagi ta'rifi qabul qilingan:
“Yolg‘on ma’lumot bu ma'lum bir inson, ijtimoiy guruh, tashkilot yoxud alohida mamlakatga
zarar yetkazish maqsadida yaratilgan axborotdir” (Disinformation and Freedom of Expression:
Submission in Response to the Call by the UN Special Rapporteur on the Promotion and
Protection of the Right to Freedom of Opinion and Expression | Association for Progressive
Communications, 2021).

Albatta axborotning asosiy targatuvchisi bu OAV hisoblanadi. OAVning dastlabki shakli
sifatida klassik ro‘znomalar yaratilgan. Undan avval esa haqiqatga tayanilgan yangiliklar va
mish-mishlarni ajratishning imkoni bo‘lmagan. Sanoat inqiloblari natijasida fagat ro‘znomalar
jamlashi mumkin bo‘lgan katta miqdordagi axborot yuzaga keldi. Axborot katta miqdorda
yaratilishi va tarqatilishi aynan sanoat inqiloblari yaratgan texnologiyalar sababli sodir bo‘ldi. Bu
xususida XVIII asrda yashagan mashhur Amerika ingilobi shoiri filadelfiyalik gazeta xodimi
Filip Freno “yangilik tarqatuvchi ro‘znomalar ommalashuvi ortidan odamlar axborot ummoniga
g‘arq bo‘lganligi” ni ta'kidlaydi (Taylor, 2024).

Sun’iy intellekt va saylovlar.

So‘nggi yillarda sun'iy intellektning takomillashuvi ortidan yaratuvchan sun'iy intellekt

(generative Al) internetda mavjud bo‘lgan ma'lumotlarning miqdori va sifatiga ta'sir qiluvchi
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katta hajmdagi matn, tasvir va hatto videolarni ishlab chigarish darajasiga erishdi. U
yaratayotgan giper realistik vizual tasvir va video materiallar esa axborot olamining ishonchlilik
darajasiga putur yetkazayotgani va zaharlayotgani ko‘plab muhokamalarga hamda tanqidlarga
sabab bo‘lmoqda. AQSh, Yevropa Ittifoqi va Xitoy kabi ragamli texnologiylar rivojlangan
mamlakatlar ayni mavzu ustida qator muhokamalar olib bormoqdalar. Birog, ragamli
texnologiyalar yoxud ijtimoiy tarmoglardan foydalanishda cheklov joriy etish shaffof demokratik
jamiyat qurishning asosiy g‘ovlaridan biri sanaladi. Zero, tarixan senzura demokratik
jamiyatning rivojiga doimo raxna solib kelgan. XXI asrda esa senzuraga yo‘l qo‘yish eng katta
siyosiy xatolardan biri sanaladi (Abbas & Khan, 2020). Jumladan, Vengriya bosh vaziri Viktor
Orban senzuraga yo‘l qo‘yganligi sababli xalgaro maydonda so‘z erkinligini cheklaganlikda va
“Yevroittifoqdagi yagona noliberal hukumat” tuzganlikda ayblab kelinadi. AQSh sobiq
prezidenti Donald Tramp esa erkin matbuotni “odamzod dushmani” deb ataganligi sababli o‘z
nufuziga o‘nglanmas zarba bergan edi (Kaye, 2024). Bunday sharoitda xavfsizlik va g‘arazli
ma’lumotlar tarqatishni oldini olish uchun ijtimoiy tarmoqqa qo‘yilgan har ganday cheklov
amalda ilig qarshilanmasligi hamda demokratik tamoyillarga zid kelishi mumkin. Saylov
jarayonlarida axborot yaratilishi va tarqalishini tartibha solish o‘ziga xos qarama-garshilikni
yuzaga keltiradi. Tartibga solinmagan sun’iy intellekt yaratgan feyk axborotdan zaharlangan
jamiyat adolatli demokratik saylovlar o‘tkaza olmaydi va bir vaqtning o‘zida uni tartibga solish
uchun tadbiq etilgan chora-tadbirlar so‘z erkinligini cheklash va senzura sifatida qabul qilinishi
mumkin.

Yaratuvchan sun’iy intellekt yaratishi va tarqatishi mumkin bo‘lgan eng takomillashgan
yolg‘on axborot turi bu “deepfake” dasturlari asosida yaratilgan feyk video yoki audio xabarlar
hisoblanadi. Bu kabi axborot turidan asosan individual nomzodlar va siyosiy partiyalar obro‘siga
putur yetkazish magsadida haqiqatga zid bo‘lgan ma’lumotlarning jabrlanuvchi tomon ovozi va
soxta harakatlari orgali targatishda foydalaniladi.

“Deepfake” tizimlari yaratgan feyk kontentlar saylovlarga ikki xil yo‘nalishda ta’sir
ko‘rsatadi:

e Saylovchilar yolg‘on xabarni haqiqat sifatida gabul qilishadi va saylovda ovoz berish
uchun tanlagan nomzodiga nisabatan ishonchini yo‘qotadi;

e Saylovchilar rost axborotni ham yolg‘on xabar sifatida qabul qila boshlashadi va
hukumatga hamda saylov jarayonlariga bo‘lgan ishonch yo‘qoladi. Natijada mamlakat
aholisining saylovlardagi ishtirok darajasi sezilarli darajada pastlashi va nomzodlarning yetarli

ovoz yig‘a olmasliklari kuzatilishi mumkin.
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Bugungi ijtimoiy tarmoq qamrovi va internet tezligini hisobga olib, bu kabi yolg‘on
axborotlar juda katta auditoriyani qamrab olishi va ko‘plab saylovchilarning yolg‘on
ma'lumotdan zararlanishiga olib kelishini taxmin qilish mumkin. Bu kabi yolg‘on materiallarga
bildirilgan rasmiy munosabatlar va qarshi choralar o‘z navbatida zararlangan auditoriyaga yetib
bormasligi yoki kechikkkan taqdirda foyda bermasligi mumkin. Bu jihatdan saylov kunlari
arafasida targalgan feyk axborot eng xavfli hisoblanadi. 2023-yil sentabrda Slovakiyadagi
saylovlardan bir nech kun avval Progressiv Slovakiya partiyasi nomzodi Mixal Simechkoni
obro‘sizlantiruvchi simulatsion “deepfake” ovozli xabarlari tarqaldi va unda Mixal Simechka
saylovlarni manipulatsiya gilishni va pivo narxini ikki barobar oshirishni magsad gilgani
gapirilgan edi. Natijada kollektiv g‘arbga yaqinlashish kayfiyatidagi Progressiv Slovakiya
partiyasi saylovlarda kichik farq bilan mag‘lubiyatga uchradi (Meaker, 2023).
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Yolg‘on axborot va ijtimoiy tarmoqlarning saylovlardagi roli oxirgi o‘n yil ichida yangi
ahamiyat va alohida e'tibor talab giluvchi dolzarb mavzuga aylandi. Ijtimoiy tarmogning yangi
axborot quroliga aylanganligi, smart texnologiyalarning ommalashuvi va undagi axborot
oqimining tezligi hamda ko‘lami hukumatlarni ijtimoiy tarmoqlar bilan hisoblashishga majbur
gilmoqda.

2016-yilgi AQSh saylovlarini tadqiq qilgan Knight Foundation jamiyati xulosalariga ko‘ra,
yolg‘on axborot tarqatgan X(twitter) tarmog‘ining eng ko‘p obunachiga ega bo‘lgan 100 ta
akkountlarining 33 foizida, yolg‘on axborot tarqatgan tasodifiy akkountlarning 60 foizida botlar

harakati aniglangan (Seven Ways Misinformation Spread During the 2016 Election, 2023).
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2018-yilgi Braziliyada bo‘lib o‘tgan prezidentlik saylovlari insoniyat tarixida ijtimoiy
tarmogqlarda tarqalgan feyk xabarlar saylov natijalariga ta'sir ko‘rsatgan birinchi saylov bo‘ldi.
Unda bir nomzod foydasi uchun qolgan raqiblar haqida feyk xabarlar matnli ko‘rinishda
targalgan. Jumladan, nomzodlardan biri mamlakatda bir jinslilar nikohini tashviqotchisi ekanligi
haqidagi yolg‘on xabarlar saylovchilarning undan yuz o‘girishiga olib kelgan bo‘lsa, amaldagi
saylov g‘olibining reytingi saylovdan avval ‘“hayotiga suiqasd uyushtirilgan jabrlanuvchi”
sifatida tarqalgan yolg‘on axborot sababli ko‘tarilib ketgan edi (Brazil Fell for Fake News: What
to Do About It Now?, n.d.).

2020-yilgi saylovlardan so‘ng prezident D.Tramp o‘z shaxsiy sahifalarida saylov
jarayonlari pochta orgali berilgan ovozlarning soxtalashtirilishi hamda COVID-19 sharoitida
tibbiy niqob taggan shaxsi tasdiglanmagan Kishilar tomonidan saylov byulletenlarining
to‘ldirilishi sababli saylov natijalarini tan olmasligini e'lon qildi. Hali tasdig‘ini topmagan
xabarlar ortidan AQShda ikki qutbli giperkonfliktlar sodir bo‘ldi (Abbas & Khan, 2020).

2024-yil 21-yanvar kuni AQShning shimoli-shargiy shtatlarida fugarolarga prezident Jo
Bayden nomidan qo‘ng‘iroqlar kela boshladi. Unda prezident ovozini soxtalashtirgan robot
ulardan “ovozlarni noyabrda bo‘ladigan prezident saylovlari uchun asrab qo‘yishlarini” so‘ray
boshladi (Jiménez et al., 2024).

Zamonaviy Sl yaratgan giper realistik botlar yolg‘on ma’lumotlar targalishini avval
kuzatilmagan suratlarda amalga oshiradi. SI texnologiyalari so‘nggi texnologik yutuqlar asosida
ishlab chigarilgani va bu orqali zararlovchi kuchlar virtual tizimlardagi yangi kamchilik va zaif
nuqtalarni topishlari va undan foydalanishlari o‘z navbatida samarali qarshi kurash usullarini
ishlab chigishda ma'lum muammolar keltirib chigaradi. Jumladan, garshi choralar gabul gilish
vaqtida ma’'lomotlar tarqatilishiga ta’'qiq qo‘yish senzuraga olib kelishi va demokratiyaning
“so‘z erkinligi” tamoyiliga zid kelishi mumkin. Hukumatlar va internet platformalari bu kabi
muammolarga ayniqgsa so‘nggi yillarda ko‘plab duch kelishmoqda.

SI tomonidan yaratilgan noto‘g‘ri axborotlar saylov jarayonlariga xalal bermasligi uchun
quyidagi chora-tadbirlarni qo‘llash mumkin:

e Har qanday “deepfake” tizimlari yaratgan mahsulotlar alohida tamg‘a (watermark) bilan
targatilishi lozim;

e ljtimoiy tarmogqlarda Sl yaratgan soxta va manipulatsion kontentning har ganday shaklini
erta aniglash va targalishidan avval bloklovchi tizimlar ishlab chigish;

¢ SI imkoniyatlari o‘sishiga hamohang tarzda yangi sun'iy intellekt texnologiyalariga

gonuniy va axloqiy cheklovlar o‘rnatib borish;

|
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e Nomzodlar va saylochilarning SI tarqatishi mumkin bo‘lgan xato va yolg‘on ma’'lumotlar
bo‘yicha ogohligini oshirish orqali bunday axborotlarga tayyor bo‘lish va media savodxonlikni
oshirish bo‘yicha alohida loyihalar ishlab chiqish;

e Sharoit talab qilgan taqdirda nomzodga oid yolg‘on ma'lumotlar tarqalgan ijtimoiy
tarmoglarni saylov kunlari vagtinchalik bloklash.

O°‘z navbatida sun'iy intellekt saylov jarayonlarida beradigan afzalliklari quyidagilarni oz
ichiga oladi:

e Saylovchilar xulg-atvorini to‘gri baholash olish. Ijtimoiy tarmoq, so‘rovnomalar va
demografik ma’'lumotlarga tayanib to‘g‘ri taxmin qila olish o‘z navbatida siyosiy partiyalarga
saylovoldi tashviqotlari va yaxshiroq strategiyalar tuzishda ko‘mak beradi.

e Saylovchilarni ro‘yxatga olish va shaxsini tasdiqlashni osonlashtiradi. Sun'iy
intellektning inson yuzini tanish imkoniyatiga ega identifikatsion tizimlari orgali jarayonlar
tezroq va osonroq o‘tishi imkonini berib, saylovlar soxtalashtirilishi xavfini kamaytiradi.

e Chatbotlar saylov uchastkalari, nomzodlar va saylov byulletenlari to‘g‘risida saylovchilar
savollariga javob bera oladi.

e Jonli saylovlar hisoboti, saylovchilar ishtiroki va ovozlarni avtomatik sanash jarayonlari
sun’iy intellekt tizimlari tomonidan amalga oshirilishi mumkin. Bu jarayonning OAV tomonidan
jonli yoritib borish imkonini ham beradi.

e Saylovlarga ketadigan xarajat va vaqtning qisqarishi. Sun'iy intellektning insondan ko‘ra
bir necha barobar tezroq ishlashi va inson ishchi kuchidan arzon ekanligi yakunda sarf-xarajatlar
gisgarishiga olib keladi.

XULOSA

2024-yil zamonaviy saylov jarayonlari sun'iy intellekt tomonidan ganchalik darajada
ragamli tahdidlarga tayyorligini aniqlaydigan yil bo‘lishi kutilmoqda. Unda kelajakdagi
saylovlar kelajakdagi saylovlar uchun yaratishi mumkin bo‘lgan xavf-xatarlar migyosi va
zamonaviy saylov tizimlarining islohotga muhtoj jihatlari o‘rganilishi mumkin.

Shu o‘rinda yirik sun'iy intellekt kompaniyalari ham saylov jarayonlarini adolatli
o‘tkazilishi uchun qator chora-tadbirlar amalga oshigmoqda. Jumladan, ChatGPTga egalik
giluvchi OpenSI kompaniyasi 2024-yilda ChatGPT orgali lobbistik siyosiy reklamalar yaratishni
man etdi hamda nomzodlar va hukumatlarga taglid giluvchi chatbotlar yaratishda ta qgiglar joriy
qildi. Shuningdek, man etilgan yo‘nalishda tarqatilgan axborot materiallari ustidan shikoyat
qilish mumkin bo‘ldi

Shuningdk, aholi orasida manipulatsion ruhdagi g‘arazli axborotga qarshi immunitet joriy
qilish, sodir bo‘lgan va bo‘lishi mumkin bo‘lgan yolg‘on axborot, buzib talqin qilingan voqea
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tafsilotlari hamda o‘tkazilgan saylovlar davrida to‘plangan tajribani saylovchilar gatlami orasida
keng targ‘ib qilish muhim masalalar sirasiga kiradi. Internet foydalanuvchilari orasida ijtimoiy
tarmoq savodxonligi va axborot targatish madaniyatini yoyish uchun davra suhbatlari va
treninglar tashkil qilish orqali xalqaro maydonda sodir bo‘layotgan axborot urushidan ogoh
bo‘lish va uning taxminiy ogqibatlariga tayyor bo‘lish jamiyat va davlat osoyishtaligini
ta'minlashning muhim sharti hisoblanadi.
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